Ajouter un compte Okta a Google Authenticator ou Okta Verify

sur plusieurs appareils
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Si vous avez déja perdu ou cassé votre téléphone ou tablette et que vous ne parvenez pas a générer
un code d’acces avec Google Authenticator ou Okta Verify, veuillez consulter Téléphone ou

tablette perdu - Impossible de se connecter a Okta

L’application wiTECH 2 pour le garage indépendant utilise une authentification multi-facteur (MFA) lors
de la connexion. Il s’agit d'une mesure de sécurité supplémentaire qui a été ajoutée pour maintenir tous
les comptes et leurs informations aussi sécurisés que possible. Il existe actuellement trois manieres
différentes d’utiliser une MFA:

¢ QOkta Verify Mobile App
* Google Authenticator Mobile App
* YubiKey

Si vous utilisez Google Authenticator ou Okta Verify pour vous connecter a votre compte Okta, vous
risquez de perdre toutes vos données d’application en cas de perte ou de casse de votre téléphone ou
tablette. Afin d’éviter cela, il est fortement recommandé que votre compte Okta soit installé et configuré
sur plusieurs appareils (tablettes, téléphones intelligents, etc).

Veuillez suivre les étapes suivantes pour lier un compte Okta a plusieurs appareils:
Remarque: Votre compte Okta doit étre configuré pour effectuer ces étapes. Si vous n’avez pas

encore configuré votre compte Okta, veuillez d’abord terminer ce processus - Créer un compte de
connexion Okta

1. connectez-vous a https://login.am.fcawitech.com/.

2. Une fois connecté, sélectionnez Settings du menu déroulant sous le nom d’utilisateur.
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3. Défiler jusqu'a Extra Verification pour afficher toutes les options MFA disponibles.
4. A coté de Google Authenticator Mobile App ou Okta Verify Mobile App, sélectionnez Reset.

Remarque : Si vous ne parvenez pas a sélectionner Reset, défilez vers le haut, sélectionnez Edit Profile
et poursuivez les étapes de connexion. Une fois connecté, vous pourrez accéder au bouton Reset.

v Extra Verification

Extra verification Increases your account security when signing Into
Okta and other applications you use.

Okta Verify Mobile App 7 Setup
Google Authenticator Mobile App # Reset
YubiKey #° Setup

5. Une fois Reset sélectionné, vous serez invité a révoquer votre token Okta. Sé€lectionnez Yes.

Important: Veuillez noter qu’une fois que le jeton Google Authenticator a été révoqué, tous les
périphériques précédemment configurés avec votre compte Okta ne fonctionneront plus pour se
connecter. Pour réactiver ces périphériques, ils doivent scanner le dernier code QR lors de leurs



configuration (étape 8).

Google Authenticator-

Set Up Google Authenticator

Google Authenticator has already been configured for your account. Please read below
before reconfiguring.

Do you want to revoke your existing Google Authenticator token and
reconfigure?

Cases when you may want to revoke your Google Authenticator token:

= Your phone was lost and you want to make sure unauthorized users can't access your
account

= You want to Install Google Authenticator on a different phone

Okta Verify -



Set Up Okta Verify

read below before

1]

Okta Verfy has already been configured for your account. Please
reconfiguring.

Do you want to revoke your existing Okta Verify token and reconfigure?

Cases when you may want to revoke your Okta Verlfy token:
= Your phone was lost and you want 1o make sure unauthorized users can't access your

account
= You want to Install Okta Verify an a different phone

.

6. Défilez vers le bas jusqu'a Extra Verification et sélectionnez Setup a c6té de Google Authenticator
Mobile App ou Okta Verify Mobile App.



vw Extra Verification

Extra verification Increases your account security when signing Into
Okta and other applications you use.

Okta Verify Mobile App #° Setup
Google Authenticator Mobile App #° Setup
YubiKey #° Setup

7. Sélectionnez le type de téléphone dont vous disposez et cliquez sur Next.



Google Authentlicator Is an application for your smart phone that generates passcodes. You'll
be asked for a passcode whenever you sign Into Okta from an unrecognized computer.

What kind of phone do you have?

Select a phone then follow the Installation Instructions below.

I — °

Install Google Authenticator on your iPhone

o On your IPhone, tap on the App Store 1con
e Search for Google Authentcator
€ Downioad and install Google Authenticator

When Google Authenticator 1 Installed, click Next

MNext

8. Un code QR est généré et affiché sur I'écran. Scannez ce code avec tous les appareils (tablettes,
téléphones intelligents, etc.) que vous souhaitez configurer avec Google Authenticator ou Okta
Verify. Une fois le code scanné par tous les périphériques, sélectionnez Next.



Set Up Google Authenticator

MNow that Google Authentlicator Is Installed, you need to configure It to link to your Okta
account.

Configure Google Authenticator on your iPhone

Scanning the QR code with your phone's camera Is the easlest way to configure your phone.

o n Google Authenticator, tap the + button, then tap Scan Barcode

a Scan this barcod

Can't scan the QR code?

When Google Authenticator Is configured, chick Next

9. A I'aide de I'un des appareils que vous avez configurés avec Google Authenticator ou Okta Verify,
entrez le code a 6 chiffres et sélectionnez Verify. Si le périphérique a été€ configuré correctement, vous
recevrez le Message Passcode successfully verified. Cliquez sur le bouton Done.



Set Up Google Authenticator

Enter the & digit code displayed by the Google Authenticator mobille app.

9 Passcode successfully verified!
Click Done to finish setup.

Enter code

Cone

Si le code a 6 chiffres que vous avez entré n’a pas €té vérifi€ avec succes, confirmez que le code que
vous avez entré correspond au code affiché sur votre appareil. S’il existe plusieurs comptes dans votre
Google Authenticator App ou Okta Verify Mobile App, assurez-vous que vous consultez le bon compte.

Si le code a 6 chiffres semble correct, mais qu’Okta ne parvient pas a le vérifier, veuillez recommencer
les étapes ci-dessus. Si le probleme persiste apres avoir répété les €tapes ci-dessus, veuillez contacter le
service d’assistance wiTECH - wiTECH Premium Support Helpdesk Contact Information
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